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Predicciones de seguridad de Trend Micro para
2012: ataques mas sofisticados en la Era post-PC
y BYOD

El préximo afho veremos a los cibercriminales actuar incluso con mas
persistencia y sofisticacion que hasta ahora, a medida que el mundo
evoluciona desde el PC de escritorio hacia la movilidad y el cloud
computing.

Esto repercutira de forma directa sobre los administradores de Tl a la hora de
abordar el enfoque de seguridad con un marco mas centrado en los datos —
protegiendo los datos y no sélo los sistemas-, tal y como apunta el equipo global
de analistas e investigadores de amenazas de red de Trend Micro.

La compania acaba de presentar su informe “12 Predicciones de Amenazas para
2012” (ver archivo adjunto) que abarca cuatro areas principales: Grandes
Tendencias en Tl; Escenario Movil; Panorama de las Amenazas; y Brechas y
Pérdida de datos.

En el informe “12 Predicciones de Amenazas para 2012” de Trend Micro se
incluye la siguiente informacion:

 El verdadero desafio para los propietarios de centros de datos residira en la
cada vez mayor complejidad de la seguridad de los sistemas fisicos, virtuales y
cloud.

Mientras los ataques especificamente dirigidos a maquinas virtuales (VMs) y
servicios de cloud computing siguen permaneciendo como una posibilidad, los
atacantes no tendran una necesidad acuciante de recurrir a estos, ya que los
ataques convencionales seguiran siendo efectivos en estos entornos. Las
plataformas cloud y virtuales son faciles de atacar, pero son mas dificiles de
proteger. Por tanto, la carga recaera sobre los administradores de TI, que
tendran que asegurar los datos criticos de su empresa a medida que adopten
estas tecnologias.

» Las brechas de datos y los incidentes de seguridad en 2012 obligaran a las
compafhias de todo el mundo a enfrentarse a los retos relacionados con BYOD.
La Era de “trae tu propio dispositivo” (BYOD, por sus siglas en inglés) ha llegado
y esta aqui para quedarse. Cada vez son mas los datos corporativos
almacenados a los que se accede a través de estos dispositivos que no estan
completamente controlados por los administradores de Tl, de ahi que se
incremente la probabilidad de que los incidentes relacionados con la pérdida de
datos causada por el uso incorrecto de los dispositivos personales.

+ Se encontrardn vulnerabilidades de seguridad en aplicaciones moviles



legitimas, haciendo que el robo de datos sea mas facil para los cibercriminales.

Las amenazas a las plataformas mdviles generalmente se presentan en forma
de aplicaciones maliciosas, pero en el futuro, Trend Micro espera que los
cibercriminales vayan tras aplicaciones legitimas, buscando vulnerabilidades o
errores de codigo que pueden permitir la exposicién de la informacioén o su robo.

* La aparicién de mas grupos de hackers supondra un peligro mucho mayor para
las organizaciones que protegen los datos altamente sensibles.

Grupos organizados online tales como Anonymous y LulzSec incrementaron su
importancia en 2011, enfocandose en companias y personas por diferentes
motivos politicos. Estos grupos es probable que incluso estén mas motivados en
2012. Llegaran a ser mas habiles y expertos tanto a la hora de penetrar en las
organizaciones como a la de evitar la deteccién por parte de los profesionales de
Tl y los cuerpos y fuerzas de seguridad.

* La nueva generacion de redes sociales redefinira la “privacidad”.

Los jévenes usuarios de las redes sociales tienen una actitud y una visién
diferente hacia la proteccién y el intercambio de informacién: son mas propensos
a revelar informacion personal online a una audiencia mas amplia mas alla de su
circulo de amigos. Con el tiempo, las personas conscientes de su privacidad se
convertiran en un grupo minoritario, unos candidatos ideales para los atacantes.




