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Nozomi Networ ks ofrece €l primer motor de analisis
y respuesta de ciber seguridad basado en | A para
Infraestructurascriticas

Vantage IQ transforma la deteccién de riesgos y remediacion moderna con un andlisis
de datos asistido por IA que ayuda a los equipos de seguridad a reducir los riesgos de
ciberseguridad y acelerar su respuesta

Nozomi Networks Inc., el lider en seguridad OT e |oT, ha presentado hoy Vantage IQ™, el primer motor
de la industria de respuesta y andlisis basado en Inteligencia Artificial disefiado para subsanar
rapidamente las deficiencias de seguridad y las limitaciones de recursos en infraestructuras operativas
de mision critica. Disponible como complemento de Vantage, la plataforma de gestién de la seguridad
basada en SaaS de Nozomi Networks, Vantage 1Q usa Inteligencia Artificial y Machine Learning para
ayudar a los equipos de seguridad a hacer mas con menos mediante la automatizacion de tareas que
consumen tiempo asociadas a la revision, la correlacion y la priorizacion de datos de red, dispositivos y
alertas. Los equipos que usan Vantage 1Q ganan velocidad, precision y un andlisis de ciberseguridad
en profundidad que no es posible Unicamente con el andlisis humano. Esta avanzada colaboracion
entre personas y maquinas fortalece la ciberseguridad y la resiliencia para empresas de infraestructura
critica mientras ayudan a los administradores de seguridad a ganar eficiencia en la carga de trabajo.

Vantage 1Q sube el listdn en el analisis y la automatizacion de la seguridad, al ofrecer a los usuarios la
capacidad de:

Comprender inmediatamente lo que esté ocurriendo en la red IT y en los dispositivos OT e |oT.
Extraer rapida y facilmente la informacion y priorizar las tareas de redes y fuentes de datos en
expansion masiva

Mejorar los tiempos de respuesta con perspectivas mas profundas, correlacion e inteligencia préactica.

Segun Gartner, "la mayor complejidad en la seguridad obliga a los profesionales a decidir donde
concentrar sus esfuerzos. El volumen de amenazas y la disrupcién que provocan impulsaran el interés
hacia soluciones de seguridad que les ayuden a identificar y priorizar los riesgos y las exposiciones
mas criticas".

"La Inteligencia Atrtificial siempre ha sido parte de nuestro ADN", comenta el cofundador de Nozomi
Network y CPO Andrea Carcano. "Mientras que Chat GPT ha desatado la imaginacion del mundo
sobre el potencial de la IA, este es solo un ejemplo de los casos de uso emergentes de las tecnologias
avanzadas de redes neuronales. En el caso de la seguridad de las infraestructuras criticas, Vantage 1Q
es un punto de inflexién, aportando inteligencia artificial para cambiar fundamentalmente la forma en
gue los profesionales de la seguridad entienden y responden a los riesgos operacionales. Creemos
gue esta es la forma en la que se consultaran, analizaran y actuara sobre los datos de ciberseguridad
en el futuro”.
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Las principales caracteristicas de Vantage 1Q incluyen:

Insights basados en IA. Los usuarios pueden acceder al panel de Insights de Vantage 1Q donde las
alertas se correlacionan, priorizan y se apoyan con informacion sobre la causa raiz para una correccion
mas eficiente y menos brechas de seguridad. Las redes neuronales profundas de Vantage 1Q
identifican patrones de actividad en los datos de red. Los datos se correlacionan para agilizar el
andlisis forense, el ajuste y las mejoras de seguridad.

Analisis y busquedas basadas en Inteligencia Artificial. Los usuarios pueden obtener una
comprension mas profunda de su entorno utilizando busquedas de lenguaje natural que respondan a
preguntas comunes sobre vulnerabilidades, activos de la red y otros detalles del entorno.

Supervision predictiva avanzada. Los usuarios pueden fortalecer la resiliencia operacional y prevenir
interrupciones del sistema con alertas tempranas que avisan de que los comportamientos del sistema
se estan desviando de la norma. La caracteristica Time Series in Vantage |Q aumenta la capacidad de
alertar sobre los cambios en la red con el nivel adicional de alerta sobre cambios inusuales en el ancho
de banda de la actividad que pasa a través de los sensores que supervisan esas redes. En el futuro
Vantage |Q también alertara sobre las variables del proceso que permiten grandes niveles de
supervision y mantenimiento predictivos.

Vantage IQ es un complemento opcional de la plataforma Saas Vantage de Nozomi Network. Estara
disponible en el tercer trimestre de este afio a través de Nozomi Networks y su amplia red mundial de
socios distribuidores.
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