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Eviden soporta algoritmos post-cuanticos con su
solucion deseguridad dered " Trustway | P Protect”

Eviden, empresa del Grupo Atos lider en seguridad, anuncia que su solucién Trustway
IP Protect IPSec pronto soportara algoritmos post-cuanticos, y amplia su asociacion
estratégica con CryptoNext Security, lider europeo y pionero en criptografia post-
cuantica de nueva generacion

Dado que los ordenadores cuanticos son una realidad inminente, Eviden se anticipa a su llegada y a
los riesgos de seguridad que conlleva actualizando su cartera Trustway para que esté "preparada para
la era post-cuantica". La solucion permitird a los clientes migrar progresivamente hacia soluciones de
cifrado hibrido, gracias a la integracion de algoritmos criptograficos post-cuanticos de CryptoNext
Security.

Con la dltima actualizaciéon de Trustway IP Protect, que estara disponible en el primer trimestre de
2024, Eviden ha implementado de forma efectiva las recomendaciones de la ANSSI1 que abogan por
una transicion gradual y paso a paso hacia soluciones post-cuanticas. El objetivo principal es aumentar
progresivamente la confianza en los algoritmos post-cuanticos y sus usos, salvaguardando al mismo
tiempo la integridad de las medidas de seguridad tradicionales (pre-cuanticas) para evitar cualquier
contratiempo.

Trustway IP Protect esta disefiado para proteger a los clientes de los riesgos del espionaje econémico
y la intrusion en las infraestructuras informéticas. Basada en un médulo criptografico desarrollado en
Francia, la gama Trustway IP Protect ofrece las funciones de seguridad mas avanzadas para proteger
las comunicaciones hasta en entornos sensibles. Actualmente estd pasando por los procesos de
certificacion ANSSI2 Standard Qualification (ANSSI QS) y Common Certified EAL4, para garantizar el
maximo nivel de confidencialidad a la proteccion de las comunicaciones en red.

"Nos esforzamos por ofrecer sistemas innovadores y de alta seguridad preparados para el futuro. A
través de nuestra asociacion continua y sostenible con CryptoNext, junto con nuestra propia
experiencia en sistemas criptograficos, estamos apoyando a nuestros socios y clientes con nuestras
soluciones preparadas para el futuro con el fin de estar preparados para la era post-cuantica", dijo
Philippe Duluc, Director de Tecnologia, actividades de Big Data y Seguridad en Eviden, Grupo Atos.

Jean-Charles Faugére, Fundador y CTO de CryptoNext Security afadio: "Este es un alto
reconocimiento de un lider mundial y europeo indiscutible para el liderazgo de CryptoNext Security en
la migracion de sistemas y soluciones PQC. Tras nuestra participacion en el anuncio de Proteccio
PQC, estamos orgullosos de contribuir a tal excelencia y soluciones soberanas, aprovechando la
reputacion de Eviden en innovacién a largo plazo y precision de mercado. Tal anuncio también
demuestra el valor de nuestra asociacion a largo plazo".

La criptografia post-cuantica esta en el centro del trabajo de Eviden, con el lanzamiento del primer
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Médulo de Seguridad Hardware "post-cuantico" y soluciones de identidad digital a principios de este
afio. Ademas, el Grupo Atos, a través de su linea de negocio Eviden, es pionero en computacion
cuantica. ElI Grupo lanzé el primer simulador cuantico del mercado en 2016 y ahora ofrece la
plataforma de desarrollo de aplicaciones de computacién cuantica mas potente, junto con una oferta de
consultoria que acelera las aplicaciones cuanticas reales mediante capacidades todo en uno y el mejor
entorno de desarrollo de su clase.
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