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El malware no se va de vacaciones: € troyano
bancario Anubis para movilesrecuperala primera
posicion, mientras que Remcos recuper a puestos,
segun Check Point Software

Qbot es el malware mas utilizado por los ciberdelincuentes en Espafia, afectando al
7,54% de las empresas durante el mes de julio. Remcos vuelve a los primeros puestos y
es uno de los troyanos con mas incidencia en las empresas de todo el mundo

Check Point® Software Technologies Ltd. (NASDAQ: CHKP), un proveedor lider de soluciones de
ciberseguridad a nivel mundial, ha publicado su Indice Global de Amenazas del mes de julio. Los
investigadores de Check Point Research han descubierto que los ciberdelincuentes creaban sitios web
falsos para difundir una descarga maliciosa que contenia el malware Remcos. Ademas, el troyano
bancario para mdviles Anubis desbancoé al relativamente recién llegado SpinOk para volver a ocupar el
primer puesto de la lista de malware para méviles.

Remcos es un Troyano de Acceso Remoto (RAT) que aparecié por primera vez en 2016 y se distribuye
a través de documentos o descargas maliciosas de Microsoft. Recientemente se ha observado en una
campafa relacionada con el malware Fruity. El objetivo era atraer a las victimas para que lo
descargaran, a través del cual se instalaran diferentes RAT como Remcos, conocido por su capacidad
para obtener acceso remoto al sistema de la victima, robar informacién confidencial y credenciales y
llevar a cabo actividades maliciosas en el ordenador del usuario.

"Esta época del afio es perfecta para los ciberdelincuentes. Mientras que muchos aprovechan la
temporada de vacaciones, las empresas tienen menos personal y eso puede reducir su capacidad para
monitorizar las amenazas y minimizar el riesgo”, comparte Maya Horowitz, vicepresidenta de
investigacion de Check Point Software. "Introducir procesos de seguridad automatizados vy
consolidados puede ayudar a las compafilas a mantener buenas practicas durante los periodos
vacacionales".

Los 3 malware mas buscados en Espafia en julio:
*Las flechas se refieren al cambio de rango en comparacién con el mes anterior.

? Qbot — AKA Qakbot es un troyano bancario que aparecié por primera vez en 2008. Fue disefiado
para robar las credenciales bancarias y las pulsaciones de teclas de un usuario. A menudo distribuido
a través de correo electronico no deseado, Qbot emplea varias técnicas anti-VM, anti-depuracion y anti-
sandbox para dificultar el andlisis y evadir la deteccion. Este troyano ha aumentado su incidencia en
las empresas espaiiolas hasta el 7,54%.

? FormBook — FormBook es un infostealer dirigido al sistema operativo Windows y fue detectado por
primera vez en 2016. Se comercializa en foros clandestinos de ciberdelincuencia como Malware as a


https://www.notasdeprensa.es

Service (MaaS) por sus potentes técnicas de evasion y su precio relativamente bajo. FormBook
recopila credenciales de varios navegadores web, realiza capturas de pantalla, monitoriza y registra las
pulsaciones de teclado, y puede descargar y ejecutar archivos segun las 6rdenes de su C&C. El
infostealer impacté en 3,59% de las compafiias espariolas.

? Emotet — Troyano avanzado, autopropagable y modular. Emotet funcionaba como un troyano
bancario, pero ha evolucionado para distribuir otros programas o campafias maliciosas. Ademas,
destaca por utilizar multiples métodos y técnicas de evasion para evitar su deteccién. Puede difundirse
a través de campafias de spam en archivos adjuntos o enlace maliciosos en correos electronicos. Este
malware ha afectado al 2,51% de las empresas en Espafia.

Las tres industrias mas atacadas a nivel mundial
El mes pasado, la educacion/investigacion continu6 siendo la industria mas atacada a nivel mundial,
seguida por gobierno/militar y sanidad.

Educacion/investigacién
Gobierno/militar
Sanidad

A nivel local, las industrias mas atacadas en Espafia fueron el sector Publico, seguido de transportes y
minorista/mayorista.

Las tres vulnerabilidades méas explotadas en julio

Por otra parte, Check Point Research sefiala que "Web Servers Malicious URL Directory Traversal" fue
la vulnerabilidad mas explotada, afectando al 49% de las organizaciones a nivel mundial, seguida de
"Apache Log4j Remote Code Execution” con un 45% y "HTTP Headers Remote Code Execution" con
un impacto global del 42%.

? Web Servers Malicious URL Directory Traversal — Existe una vulnerabilidad de cruce de directorios
en diferentes servidores web. La vulnerabilidad se debe a un error de validacién de entrada en un
servidor web que no sanea correctamente el URI. La explotacion exitosa permite acceder a archivos
arbitrarios en el servidor vulnerable.

? Ejecucién remota de codigo Apache Log4j (CVE-2021-44228) — Se ha detectado una vulnerabilidad
de ejecucién remota de codigo en Apache Log4j que permite que un atacante remoto ejecute codigo
arbitrario en el sistema afectado.

? Ejecucién remota de cbdigo de encabezados HTTP
(CVE-2020-10826,CVE-2020-10827,CVE-2020-10828,CVE-2020-13756) — Los encabezados HTTP
permiten al cliente y al servidor pasar informacién adicional con una solicitud HTTP. Un atacante
remoto puede usar un encabezado HTTP vulnerable para ejecutar codigo arbitrario en el equipo
victima.

Los tres malwares mdviles mas usados en julio



Anubis — Malware troyano bancario disefiado para teléfonos méviles Android. Desde que se detectd
inicialmente ha ganado funciones adicionales que incluyen capacidades de troyano de acceso remoto
(RAT), keylogger, grabacion de audio y varias caracteristicas de ransomware. Se ha detectado en
cientos de aplicaciones diferentes disponibles en Google Store.

SpinOk — Es un médulo de software para Android que funciona como spyware. Recopila informacién
sobre los archivos almacenados en los dispositivos y es capaz de transferirla a los ciberdelincuentes.
El médulo malicioso se ha encontrado presente en mas de 100 aplicaciones Android y se ha
descargado mas de 421.000.000 veces a mayo de 2023.

AhMyth — Troyano de acceso remoto (RAT) descubierto en 2017. Se distribuye a través de
aplicaciones de Android que se pueden encontrar en tiendas de aplicaciones y varios sitios web.
Cuando un usuario instala una de estas aplicaciones infectadas, el malware puede recopilar
informacion confidencial del dispositivo y realizar acciones como el registro de teclas, capturas de
pantalla, el envio de mensajes SMS vy la activacion de la camara.

El indice Global de Impacto de Amenazas de Check Point Software y su mapa ThreatCloud estan
impulsados por la inteligencia ThreatCloud de Check Point Software. ThreatCloud proporciona
inteligencia de amenazas en tiempo real derivada de cientos de millones de sensores en todo el
mundo, sobre redes, endpoints y moviles. La inteligencia se enriqguece con motores basados en IA y
datos de investigacion exclusivos de Check Point Research, la rama de inteligencia e investigacion de
Check Point Software Technologies.
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