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eGarante lanza eGarante.id, la herramienta para
terminar con la suplantacion de identidad

La suplantaciéon de identidad es el denominador comun de los principales ataques de
ciberseguridad que se producen cada vez con mayor frecuencia. Los usuarios de
Internet se ven desbordados por un mar de comunicaciones por SMS, email e incluso
[lamadas telefonicas de supuestas empresas. Lamentablemente la mayoria de esas
comunicaciones son fraudulentas (phishing, Smishing o vishing). Hasta ahora no habia
ninguna herramienta sencilla que permitiera identificar los mensajes legitimos entre los
fraudulentos

eGarante, empresa fundada en 2013 que presta servicios de certificacion digital, lanza su nueva suite
de productos para prevenir atagues de suplantacion de identidad.

Phishing, SMSishing, Vishing o el Timo del CEO son un tipo de ataques muy en boga actualmente y
gue tienen como denominador comun la suplantacion de la identidad de una empresa, organizaciéon o
persona para subvertir a un usuario mediante engafios.

Pese a que desde hace afios se conoce una forma certera de solucionar este tipo de problemas: La
criptografia de grado militar, todos los intentos por acercar dicha tecnologia al usuario final han sido
infructuosos debido a la complejidad asociada a este tipo de soluciones.

eGarante lanza eGarante.id, una suite con multiples soluciones para cada problema
eGid ems previene los ataques de Phishing y SMSishing insertando un cédigo QR especial en el email
o una referencia en el SMS en los que constan los elementos necesarios para legitimarlos (o no)

eGid auth da la posibilidad a una organizacién o persona de validar su identidad cuando interactla con
un interlocutor para garantizarle que habla con la persona que dice ser

eGid info alina dos conceptos claves para prevenir la suplantacion de informacion que son la base de
los conocidos como ‘Timo del CEQO’: La identidad del emisor y la verosimilitud de los datos. Mediante
un sistema facil de usar, una persona u organizacibn puede generar y enviar informacién 100%
verificable y segura

Una solucién de largo recorrido

Frente a soluciones basadas en resolver un problema atendiendo al estado del arte actual y que
pueden perder eficacia segun evolucionan las técnicas de suplantacion, eGarante ID ofrece una
solucion robusta que no esta vinculada a la forma en la que se producen los ataques de suplantacion
hoy dia y por tanto no necesita ser actualizada ni complementada.
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I+D+1 Espafiol
eGarante lab, la division de 1+D de eGarante, ha trabajado en esta solucion durante los ultimos 2 afios
y tiene en trdmite la patente sobre la tecnologia desarrollada

También para los problemas futuros (DeepFakes)

Actualmente todavia parece ciencia ficcion la posibilidad de que en una video llamada aparezca un
interlocutor conocido, que se asemeje 100% a esa persona y hable exactamente con el mismo tono de
VOz pero sea otra persona diferente , no obstante, la realidad es que ya existe software al alcance del
publico (y otro de uso limitado) que brinda esa capacidad y que dia a dia se perfecciona.

En los proximos afios, cuando la tecnologia para generar ‘Deep Fakes’ alcance la madurez, sera
practicamente imposible discernir si un video en el que aparece una persona diciendo o haciendo algo
es o no es real.

eGarante.id se anticipa a esa problematica ya que los servicios anti suplantacion (eGid ems, eGid auth,
eGid info) resuelven el desafio futuro relacionado con los ‘Deep Fakes'.
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