Publicado en Madrid el 14/10/2024 NotasdePrensa

DXC Technology identifica cinco tendencias en
ciberseguridad que marcaran € futuro a partir de
2025

Octubre es el Mes de la Concienciacién sobre la Ciberseguridad, lo que representa una
excelente oportunidad para que las organizaciones, tanto publicas como privadas,
revisen sus objetivos de ciberseguridad, evallen sus avances y se preparen para los
retos futuros. Presentan cinco tendencias emergentes que estan transformando la
forma en que se dirigen los programas de seguridad para defenderse de las
ciberamenazas

1. La lA es un actor clave en la lucha contra la ciberdelincuencia

La IA ofrece importantes ventajas gracias a su capacidad para procesar grandes cantidades de datos,
identificar patrones y detectar indicios de un intento de ataque. También es una herramienta Util para
detectar actividades maliciosas en un sistema o red y detectar anomalias o comportamientos
sospechosos.

Ademas, la IA automatiza muchas tareas manuales y laboriosas de ciberseguridad, liberando tiempo y
recursos para que los equipos de ciberseguridad se centren en otros aspectos clave de su trabajo.

Pero mientras la industria de la ciberseguridad se centra en como utilizar la IA para detener a los malos
actores, los ciberdelincuentes a menudo utilizan la propia IA para aumentar la velocidad, la escala y la
intensidad de sus ataques.

Por ejemplo, los correos electrénicos de phishing han evolucionado de simples correos engafiosos a
otros mas avanzados, dificiles de detectar y mucho mas peligrosos. Los atacantes también utilizan con
éxito los deepfakes -una forma de |IA que puede usarse para crear imagenes, sonidos y videos
engafiosos convincentes- para perpetrar fraudes o manipular a la audiencia para que actue.

Y la naturaleza adaptativa de la IA es una de sus caracteristicas mas potentes en los ataques de
ingenieria social, que manipulan a las personas para que faciliten informacion sensible o pongan en
peligro la seguridad.

Al utilizar la 1A en estos ataques, los ciberdelincuentes pueden parecer mas creibles y dignos de
confianza, lo que lleva a mas victimas a caer en intentos de fraude o manipulacion, que podrian
comprometer el sistema.

2. Ciber, cibernético en todas partes
Ahora mas que nunca se esta mas conectado a los teléfonos, aplicaciones, canales sociales, servicios
de mensajes de texto y otras cosas, lo que puede tener consecuencias devastadoras para las


https://www.notasdeprensa.es

organizaciones y las personas si no se aplica una adecuada concienciacién cibernética.

Y el aumento de los incidentes de ciberseguridad ha coincidido con el cambio al trabajo a distancia, ya
qgue los delincuentes tratan de aprovechar la mayor superficie de ataque disponible para atacar. La
seguridad perimetral desplegada en la oficina ya no sirve para defender adecuadamente a los
empleados en este nuevo entorno o con las modernas capacidades interconectadas.

Se utilizan los teléfonos y las aplicaciones que contienen para casi todo: desde recibir actualizaciones
en directo y mensajes de texto de amigos en las redes sociales hasta publicar actualizaciones de
trabajo en LinkedIn o participar en aplicaciones de juegos. "Esto ha aumentado las posibilidades de
gue los agresores se fijen en ti y te ataquen a ti 0 a los miembros de tu familia para cometer fraudes o
abusos online".

Por ejemplo, un solo clic en un enlace aparentemente inofensivo en WhatsApp puede abrir la puerta a
las ciberamenazas y comprometer la informacion personal y, potencialmente, poner en riesgo los datos
de una organizacioén. "Y al compartir en exceso informacion sensible sobre tus acontecimientos vitales
o0 tu trabajo en los canales sociales, puedes ponerte en peligro a ti mismo y a tu empresa”.

Durante afios se ha tratado de controlar los dispositivos y sistemas de Shadow IT en el lugar de trabajo
gue se conectan a las redes sin permiso, lo que puede dar lugar a vulnerabilidades de seguridad,
problemas de cumplimiento y un aumento del riesgo de violacién de datos. "Ahora, nos enfrentamos a
la 1A en la sombra (el uso de sistemas y herramientas de IA dentro de una organizacion sin aprobacion
0 supervision formal), que es un problema creciente y tiene consecuencias reales en torno a la
confidencialidad de nuestros datos, y debemos implementar capacidades para detectar y controlar
continuamente posibles ciberataques".

3. Los ataques pueden dirigirse contra infraestructuras criticas -y contra los hogares-

Cuando se va la luz o se corta el gas, es poco probable que la mayoria de la gente piense que es el
resultado de un fallo de ciberseguridad industrial. Pero la tecnologia operativa es un campo de batalla
emergente para los ciberataques, ya que los sistemas que controlan y automatizan las fabricas y las
infraestructuras civiles criticas (incluidas las centrales eléctricas, las plantas de tratamiento de agua y
las presas) se estan convirtiendo en un objetivo.

Con unos actores de amenazas empefados en causar dafios a nuestra sociedad, hay que estar
preparados para responder a este tipo de incidentes y recuperarse de ellos con la mayor eficacia
posible, minimizando al mismo tiempo las pérdidas.

Y con las continuas tensiones geopoliticas, la amenaza cibernética de la OT podria seguir creciendo,
presionando a las industrias para que se aseguren de ir un paso por delante mediante la proteccién de
la ciberseguridad en todas sus operaciones.

4. Los acontecimientos mundiales pueden aumentar el nivel de amenaza



En tiempos de crisis, es habitual un recrudecimiento de los ciberataques. Los actores de las amenazas
suelen trabajar duro aprovechandose de personas, sistemas y recursos gubernamentales vulnerables
para obtener beneficios financieros, politicos o de otro tipo.

Como resultado, los datos de muchas empresas, la informacién de acceso potencial, la informacién de
clientes, el codigo fuente y otros datos criticamente sensibles podrian acabar en manos de
delincuentes o adversarios patrocinados por el Estado que quieren hacer dafio.

Estos ataques pueden tener profundas implicaciones para las infraestructuras criticas y los sectores
industriales de todo el mundo. Por ejemplo, en lugar de dirigirse directamente a los usuarios finales, los
atacantes comprometen ahora la propia cadena de suministro, convirtiéndose en un vector primario
para las violaciones de datos a gran escala y los incidentes cibernéticos. Estos efectos en la cadena de
suministro afectan profundamente al panorama tecnoldégico moderno, que se basa en un modelo de
responsabilidad compartida.

5. La IA es un multiplicador de fuerza
A medida que las organizaciones se enfrentan a la complejidad de las crecientes ciberamenazas,
necesitan personas con las capacidades adecuadas para proteger sus datos y sistemas.

Se oye hablar mucho de cdmo se esta ampliando la brecha mundial de competencias en
ciberseguridad, lo que deja a muchas organizaciones vulnerables ante las crecientes ciberamenazas.
Y la falta de profesionales cualificados se debe en gran medida a lo rapido que han evolucionado el
sector de la ciberseguridad y las ciberamenazas. Casi de la noche a la mafiana, las empresas se han
dado cuenta de que necesitan un profesional dedicado a la ciberseguridad -0 todo un equipo- en
plantilla.

Una forma de gestionarlo es ampliando el grupo de candidatos para incorporar a los mas jovenes y
formarlos en el puesto de trabajo. Esto puede incluir a candidatos que quizd no tengan los
conocimientos especializados necesarios, pero que tienen potencial analitico, capacidad para resolver
problemas y promesa técnica. Y si se imparte la formacion adecuada a los empleados actuales, las
organizaciones pueden facilitarles la movilidad profesional y convertirlos en la primera linea de defensa
frente a posibles amenazas.

Ademas, la IA y el aprendizaje automatico pueden funcionar como un multiplicador de fuerza para los
equipos de seguridad mas pequefios, lo que da a las organizaciones una mejor oportunidad contra las
cepas mas nuevas de malware.

No se trata de sustituir unos conocimientos valiosos y escasos, sino de aumentarlos mediante el uso
de la IA para ayudar a los sobrecargados analistas de seguridad, profesionales de gestién de
identidades y personal de respuesta a incidentes, que necesitan clasificar una cantidad cada vez
mayor de informacion para hacer su trabajo. Y con la ayuda de la IA para automatizar las funciones de
los analistas a la velocidad de la maquina, los equipos de seguridad pueden centrar su atencién en
tareas de mayor valor.
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