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Atose | BM apoyan alasempresas e instituciones
financieras a alcanzar una seguridad Ooptima de sus
datosy sistemas en la nube

Atos e IBM anuncian una ampliacion de su asociacion en torno a IBM Cloud for
Financial Services para ayudar a las empresas de servicios financieros a alcanzar una
seguridad 6ptima de los datos y sistemas con la "supervision de ciberseguridad de
terceros de confianza de la UE" suministrada por Atos

Esto permitird a las organizaciones, incluidos los operadores de importancia vital (OIV) y los
operadores de servicios esenciales (OES), dar un paso mas en la adopcién de la tecnologia en la
nube. Estas capacidades adicionales les permitiran proteger alin mas sus datos y sistemas y hacer
que se supervisen de acuerdo con la Directiva de Seguridad de las Redes y la Informacion (NIS) de la
UE y la ley nacional de programacion militar francesa (Loi de programmation militaire, LPM).

Las empresas financieras reguladas se enfrentan a un gran ndmero de fuerzas disruptivas, como la
creciente demanda de los clientes de productos y servicios nuevos, innovadores y personalizados.
Como resultado, estan buscando la nube para ayudarles a acelerar su transformacion, pero necesitan
una nube que cumpla con las estrictas obligaciones de seguridad y cumplimiento normativo. Las
empresas e instituciones necesitan contar con un entorno de nube seguro y de confianza para
aprovechar todo el potencial de la innovacion tecnoldgica y beneficiarse de una mayor agilidad y
resistencia, con capacidades integradas de seguridad de datos y cumplimiento de la normativa de la
UE.

Como lider europeo en servicios de ciberseguridadl, y ofreciendo su experiencia Unica como "tercero
de confianza de la UE" con sus servicios de supervision de la ciberseguridad para la infraestructura de
IBM Cloud for Financial Services, Atos ayudara a los clientes de IBM Cloud a reforzar su cumplimiento
con el mas alto nivel de seguridad requerido por el gobierno francés. Estos servicios de seguridad
clave complementan las medidas de seguridad existentes de IBM.

Atos permitird a las organizaciones que utilicen IBM Cloud for Financial Services beneficiarse de su
experiencia en seguridad en la nube a través de su Centro de Operaciones de Seguridad (SOC) local,
ubicado en Francia. El SOC de Atos supervisara permanentemente la infraestructura de la nube de
IBM, el plano de datos y el plano de control -mediante la deteccion, el andlisis y la notificacion de
incidentes de seguridad- con el fin de garantizar que cualquier amenaza sea tratada inmediatamente.
Los servicios del SOC de Atos se prestan de acuerdo con el marco de referencia PDIS (Proveedor de
Servicios de Deteccion de Incidentes de Seguridad), emitido por la agencia nacional francesa de
ciberseguridad (ANSSI).

La solucién global se basa en multiples escenarios de deteccion de ataques especificos que
complementan las estrategias de deteccidén de IBM para proporcionar una seguridad aun mayor.
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"A medida que la necesidad de soluciones en la nube de nuestros clientes sigue acelerandose y el
entorno normativo asociado se vuelve cada vez mas complejo, IBM Cloud for Financial Services, que
esta permitiendo a los clientes cumplir con las normativas locales mas estrictas, se complementa ahora
con una parte de confianza de la UE, lo que es posible gracias a la supervision de la ciberseguridad
proporcionada por Atos", ha declarado Yannick Tricaud, responsable de Atos para el sur de Europa.

"Esta asociacion con Atos permitira una mayor transparencia y confianza para las instituciones
financieras que quieran utilizar un entorno en la nube para sus cargas de trabajo criticas.
Complementara a IBM Cloud for Financial Services, ya muy conocido por sus servicios innovadores y
su seguridad y cumplimiento automatizados”, dijo Béatrice Kosowski, Country General Manager de
IBM Francia. "La monitorizacion de seguridad de extremo a extremo de IBM Cloud suministrada por
Atos, lider mundial en transformacion digital, es un enfoque Unico y con vision de futuro en el mercado
para abordar los objetivos de cumplimiento”.

IBM Cloud for Financial Services se ha disefiado para hacer frente a los retos de ciberseguridad y
normativos y para ofrecer las ventajas y la flexibilidad de una nube publica en un entorno seguro y
conforme a la normativa, con el fin de permitir a las instituciones reguladas alojar sus aplicaciones de
misién critica y sus datos altamente sensibles en la nube y realizar transacciones de forma rapida y
eficiente. Esta equipado con caracteristicas de seguridad que incluyen:

La tecnologia de computacién confidencial que protege los datos mientras se procesan y, cuando se
combina con el cifrado de los datos en reposo y en transito con el control exclusivo de las claves de
cifrado, proporciona seguridad de extremo a extremo para datos y aplicaciones sensibles y altamente
regulados en la nube. Esto significa que los datos de sus clientes son s6lo suyos e IBM no puede
acceder a ellos.

Tecnologia de cifrado lider en el sector, denominada "Keep Your Own Key", que permite a las
organizaciones mantener el control de sus propias claves de cifrado. El liderazgo de IBM en esta area
esta respaldado por el mas alto nivel de certificacién de seguridad disponible en el mercado, esta
capacidad hace que IBM Cloud (y por lo tanto IBM Cloud for Financial Services and
Telecommunications) sea la nube publica mas segura para la empresa2.

IBM Cloud for Financial Services, con su marco de seguridad y conformidad integrado, ayuda a las
instituciones financieras en su viaje a la nube y, en combinacion con la supervision de seguridad de
terceros de confianza de la UE de Atos, puede ayudar a abordar la seguridad de los datos para
cualquier sector regulado en Europa.

IBM Cloud for Financial Services se basa en el IBM Cloud Framework for Financial Services, disefiado
para satisfacer las expectativas de los organismos de supervision y regulacion del sector financiero.
Més alla de los estdndares comunes de cumplimiento y regulacién -como NIST, PCI, SOC o FFIEC-,
incluye un conjunto coherente y amplio de controles integrados que abarcan la ciberseguridad, la
proteccion de datos, la gestion del acceso y la gestion de la configuracion. Se mantiene al dia con los
cambios en el panorama normativo, de seguridad y de riesgos. Estd destinado a abordar las
obligaciones reglamentarias de las instituciones financieras que emanan de mas de 75 reguladores de
servicios financieros en 24 paises, incluidas las jurisdicciones de Europa, América y Asia- Pacifico.



Parte del ecosistema de IBM, la colaboracién de Atos con IBM combina los puntos fuertes de ambas
empresas para ayudar a resolver los retos mas complejos de las empresas y la sociedad para los
clientes con la nube hibrida y la IA. Recientemente, Atos puso en marcha su Centro de Excelencia de
Atos para soluciones en la nube de IBM con el fin de acelerar la transformacion digital de las
instituciones de servicios financieros.
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