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Schnelder Electric e INCIBE colaboran parala
seguridad cibernética de laindustria espafiola

Expertos en materia de ciberseguridad de la multinacional y del Instituto Nacional de
Ciberseguridad (INCIBE) trabajaran de forma conjunta para reforzar la proteccion de las
infraestructuras, coordinando acciones que intensifiquen las capacidades existentes.
Schneider Electric, actor estratégico en el Internet of Things en Espafia, impulsara con
INCIBE la creacion de un laboratorio para replicar a nivel de software y hardware los
sistemas instalados en las infraestructuras criticas e industrias del pais

Schneider Electric, lider en la transformacion digital de la gestion de la energia y la automatizacién, y el
Instituto de Ciberseguridad de Espafia (INCIBE), organismo dependiente del Ministerio de Energia,
Turismo y Agenda Digital, han firmado hoy un acuerdo de colaboracion con el objetivo de impulsar
estrategias e iniciativas conjuntas en el ambito de la ciberseguridad industrial en nuestro pais. El
acuerdo contempla ademas una importante dotacion de equipos para impulsar la creaciéon de un
laboratorio especifico en el que probar y poder replicar posibles ataques. La multinacional cuyos
productos, softwares y sistemas estan presentes en industrias e infraestructuras criticas del pais, e
INCIBE afianzan asi una relacién histérica de colaboracion e intercambio que redundara en una mayor
seguridad y una mejor formacién de los expertos de nuestro pais.

El acuerdo ha sido firmado en Ledn por Alberto Hernandez, director general de INCIBE, y José-Emilio
Serra, vicepresidente de desarrollo de negocio de Schneider Electric en Espafia y Portugal, dando un
paso estratégico en la creacion de un fuerte ecosistema espafiol en materia de ciberseguridad basado
en la colaboraciéon y en la co-innovacion.

Con una prevision de méas de 345 millones de dispositivos conectados en Espafia en 2021, segun las
estimaciones de CISCO, la seguridad del perimetro fisico ha dejado de ser suficiente y la
ciberseguridad ha pasado a ser un tema central para las infraestructuras, especialmente en entornos
criticos.

En la actualidad, muchos sistemas de control utilizan tecnologias abiertas o estandares, lo que
multiplica su potencial y eficiencia pero que a su vez expone a los sistemas de control a
vulnerabilidades que antes se pensaba solo afectaban a ordenadores y sistemas informaticos.

“A pesar de todas las ventajas de la hiperconectividad actual, ésta también nos deja mas expuestos a
ataques online, por lo que ahora mas que nunca debemos coordinarnos para mejorar las estrategias
de defensas”, apunta José-Emilio Serra, vicepresidente de Desarrollo de Negocio de Schneider
Electric. “A los sistemas tradicionales para automatizar el control industrial, les estamos exigiendo
nuevas funcionalidades e integrando a sistemas mayores conectados. No se trata sélo de aplicar
software o poner parches, sino de cambiar una cultura y una mentalidad desde la base. La
ciberseguridad debe estar ya embebida en todos los dispositivos y hacerse extensiva a todos los
puntos del sistema, basandonos siempre en los estandares mas exigentes”.
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Para detectarlos y prevenirlos, sera fundamental la coordinacién entre todos los actores de la industria
de la ciberseguridad, para intercambiar informacién, conocimiento y experiencias en este ambito, como
los que plantea el acuerdo firmado hoy por INCIBE y Schneider Electric.
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