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Schnelder Electric aumenta la ciberseguridad delas
Instalaciones KNX gracias a gama Spacel ogic KNX
Secure

Los cuatro dispositivos que integran la gama son SpacelLogic KNX IP Router,
SpaceLogic KNX IP Interface, SpacelLogic acoplador de linea/area KNX y SpacelLogic
interface USB. La gama aporta ciberseguridad a las instalaciones KNX sin necesidad de
alimentacion adicional, ahorrando costes, cableado, energia y espacio. La nueva gama,
apta para cualquier tipo de construccién y aplicacion, estd basada en KNX Secure,
protocolo que cumple los mas altos estandares de codificacién y proporciona doble
proteccion

Schneider Electric, lider en la transformacion digital de la gestién de la energia y la automatizacion,
presenta su nueva gama de productos KNX, los dispositivos SpaceLogic KNX Secure. Con cada vez
mas productos conectados y expuestos a potenciales ataques, la ciberseguridad se ha convertido en
una de las principales preocupaciones para el mercado a nivel mundial. La gama SpacelLogic KNX
Secure aporta ciberseguridad a las instalaciones KNX sin necesidad de alimentacién externa adicional
y ahorrando costes, cableado, consumo de energia y espacio.

La integracion del loT en los productos KNX es algo que la compafiia ya llevaba a cabo, sin embargo,
la aparicion de la nueva gama SpacelLogic KNX Secure supone un avance radical en este sentido al
permitir una comunicacion interna y externa mas seguras y rapidas, al mismo tiempo que ahorra costes
y espacio.

Dispositivos SpaceLogic KNX Secure
Los cuatro dispositivos que integran la gama son SpacelLogic KNX IP Router, SpaceLogic KNX IP
Interface, SpacelLogic acoplador de linea/area KNX y SpacelLogic interface USB.

SpacelLogic KNX IP Router protege la comunicacion IP de acuerdo con el protocolo KNX IP Secure
transportando telegramas KNX desde el bus TP al lado IP KNX y viceversa, de acuerdo con la tabla de
filtros incluida. El dispositivo puede usarse como interfaz IP con hasta 8 canales de tunneling. También
tiene 8 canales de tunneling el dispositivo SpacelLogic KNX IP Interface, que permite programar
dispositivos KNX a través de la red LAN. Por su parte, SpacelLogic acoplador de linea/area KNX acopla
dos lineas TP y transporta los telegramas KNX Secure y no KNX Secure dependiendo de la tabla de
filtros. Finalmente, SpaceLogic interface USB hace posible la programacion de dispositivos con y sin
KNX Secure.

Basados en KNX Secure

La gama SpacelLogic KNX Secure esta basada en KNX Secure, protocolo estandarizado segun la
EN50090-4-3 que cumple con los mas altos estandares de codificacion (ISO / IEC18033-3 / AES 128)
y proporciona doble proteccion a través de KNX IP Secure y KNX Data Secure.
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El protocolo KNX Secure encripta todo el mensaje usando parcialmente datos seguros para proteger la
configuracion del dispositivo. Asi, si las lineas TP estan en un entorno seguro, permite dejarlas sin
asegurar y configurar de forma segura Unicamente los SpacelLogic KNX IP Routers. Esto hace posible
asegurar instalaciones IP existentes simplemente cambiando el SpaceLogic KNX IP Router.

La tranquilidad de contar con la seguridad mas avanzada

La nueva gama SpacelLogic KNX Secure garantiza a los clientes una proteccion completa de sus
instalaciones gracias a los estandares de codificacion més avanzados. Ademas, se trata de soluciones
versatiles y compatibles con los dispositivos de nueva generacién, que pueden usarse con o sin KNX
Secure, soportan telegramas extendidos vy, si los dispositivos KNX lo admiten, permiten una descarga
mas rapida de la programacion.

Gracias a su tamafio compacto (1 mdédulo DIN de 18 mm) permiten ahorrar espacio en el cuadro,
hacen més rapida y facil la instalacion y pueden usarse para reemplazar dispositivos antiguos de
mayor tamafno. Asimismo, se alimentan directamente del bus, por lo que no es necesario emplear
ninguna fuente de alimentacidn externa adicional. En esta misma linea, se trata de soluciones con muy
bajo consumo energético, lo que, ademds, de recortar costes, minimiza su impacto sobre el medio
ambiente.

En caso de error, la nueva gama permite actualizar el software para corregir o extender la funcién del
dispositivo, evitando tener que reemplazarlo. Ademas, el puerto IP soporta 10/100Mbit/s, lo que hace
gue sean dispositivos extremadamente compatibles y facilita el encontrar interruptores IP que encajen.

Los usuarios pueden consultar la informacion sobre el producto de forma cémoda a través de su
Smartphone gracias a un cédigo de producto QR. Ademas, tienen a su disposicion un cédigo QR KNX
secure fijado en el dispositivo que proporciona los datos necesarios para llevar a cabo una
programacion segura, asi como un segundo cdodigo seguro en una etiqueta adhesiva que puede ser
afadida a la documentacion.

En un momento de emergencia climatica como el actual, son mas necesarias que nunca soluciones
tecnoldgicas para la automatizacion de edificios que pongan la eficiencia energética en el centro. La
gama KNX de Schneider Electric ha dado respuesta a esta necesidad desde hace afios. Integrada por
el sistema KNX Home Automation, la aplicacién Wiser y distintas interfaces de usuario, como el KNX
Push-button Pro o el KNX Multitouch Pro, la gama no solo permitia controlar las diferentes funciones
de un edificio (iluminacién, calefaccion, persianas...) tanto de forma local como remota a través de una
Unica interfaz, sino que ofrecia informacion sobre consumos de agua, gas y electricidad, asi como
datos historicos, permitiendo a los usuarios identificar ahorros y eliminar consumos innecesarios.
Ahora, con la nueva gama SpacelLogic KNX Secure, Schneider Electric aflade una nueva capa de
ciberseguridad a todas estas funcionalidades avanzadas.

Datos de contacto:
Noelia Iglesias
935228612



Nota de prensa publicada en: Barcelona

Categorias: Internacional Ciberseguridad Construccion y Materiales Sector Energético

NotasdePrensa

https://www.notasdeprensa.es


https://www.notasdeprensa.es/schneider-electric-aumenta-la-ciberseguridad
https://www.notasdeprensa.es/internacional
https://www.notasdeprensa.es/ciberseguridad
https://www.notasdeprensa.es/construccion-y-materiales
https://www.notasdeprensa.es/sector-energetico
https://www.notasdeprensa.es
https://www.notasdeprensa.es
http://www.tcpdf.org

