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Danger: WannaCry llega hasta Android

Hace unas semanas se ponia el mundo en alerta por un virus de tipo ransomware
[lamado WannaCry. Este potente virus afectd a numerosas empresas de ambito
internacional, y entre ellas a la espafiola Telefonica. Este malware esta creado para
cifrar los archivos de Windows y los que estén en red, para posteriormente pedir un
rescate en la moneda virtual bitcoin, propagandose asi rapidamente por el ciberespacio
Desde el dia 0 los ataques se han repetido casi a diario pero en menor intensidad. Han salido
numerosas versiones de este ransomware, incluso una adaptada para Android como asi lo sefiala la
firma de seguridad Avast. Esta variante segun fuentes de la empresa, se denomina WannalLocker y
actua de forma idéntica al primogénito de la familia.

Numerosas son las agencias, empresas y negocios que se han puesto mano a la obra en distintas
comunidades para su proteccion de dispositivos y redes. En Tecnologia para los negocios de la
Camara de Comercio de Valencia, ya han puesto en funcionamiento jornadas de ciberseguridad con
empresas importantes del sector como Nunsys o Sophos, para informar a nivel provincial de los
problemas de seguridad y las herramientas disponibles para proteger la Industria 4.0 en Valencia y
resto de sectores.

El foco de infeccidén parece ser un plugin no oficial del juego King of Glory, una vez instalado apenas
tarda unos segundos en cifrar todo el almacenamiento: empezando por la SD externa y acabando en
los archivos del sistema. El pago en este caso debe realizarse mediante Alipay o WeChat, dos
servicios radicados en China y que se encuentran bajo vigilancia estrecha del gobierno de este pais,
por lo que se intuye que rapidamente seran localizados los creadores. La principal amenaza de este
ransomaware para Android de WannalLocker es su adaptacion a las agendas de aplicaciones
consiguiendo asi una propagacion casi inmediata a nivel mundial.

A nivel de seguridad los dispositivos moviles son practicamente nulos, no por falta de herramientas,
sino por la falta de conocimientos e informacion de los usuarios.

"Son numerosas las empresas Tic en Valencia que se han puesto a trabajar en este ramsonware y a
colaborar con el INCIBE, Instituto Nacional de Seguridad", recuerda el departamento de
TicNegocios.es de Camara Valencia, "No debemos de olvidar que en la Comunidad Valenciana hay
mas de 350.000 empresas y que muchas de ellas estan siendo afectadas por estos ataques".

??Desde INCIBE, han proporcionado una guia para el empresario a nivel de ransomware. En ella
explican diferentes medidas a tener en cuenta como:

1. La primera y mas importante es la concienciacion y formacion de nuestros trabajadores.
2. Como siguiente medida y dltima la prevencion:
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Copias de seguridad.

Informacion cifrada en redes virtuales.

Equipos actualizados.

Renovacion periddica de contrasefias robustas.

Configuracién de correo electrénico. Filtros y Accesos a correos externos.

Ademas desde este organismo publico nos recomiendan no pagar nunca el rescate "pues no garantiza
recuperar la informacién, ademéas fomentaras que te vuelvan a atacar, sin dejar pasar que pueden
exigir mas dinero después del pago y con ello contribuyes a la proliferacion del negocio".
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